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LOI CAM POAN

T6i xin cam doan luan van “Nghién ciru tim hiéu hé ma héa dong ciu va
tng dung” 13 cong trinh nghién ctru cua cd nhan t6i tim hiéu, nghién ctu dudi su
huéng din cia TS HO6 Vian Canh. Céc két qua 1a hoan toan trung thuc, toan bd noi
dung nghién ctru cia luan van, cac van dé dugc trinh bay déu 1a nhitng tim hiéu va
nghién ctru cua chinh cé nhan t61 hodc 1a dugc trich dan tir cac nguén tai liéu duoc

trich dan va chu thich day du.

TAC GIA LUAN VAN

Trwong Ha Diép



LOI CAM ON

Hoc Vién xin bay té 101 cam on chan thanh t6i tap thé cac thay cb gido Vién
cong nghé thong tin, cac thiy co gido Truong Dai hoc Coéng nghé thong tin va
truyén thong - Pai hoc Thai Nguyén dd mang lai cho hoc vién kién thirc vo cung quy
gi4 va b ich trong sudt qué trinh hoc tap chwong trinh cao hoc tai treong. Dic biét
hoc vién xin bay to 10ng biét on sau sic toi thay gido TS Hd Van Canh di dinh
huéng khoa hoc va dua ra nhitng gop Y, goi y, chinh stra quy bau, quan tam, tao diéu
kién thuan lgi trong qua trinh nghién ctru hoan thanh luan van nay.

Cudi cung, hoc vién xin chan thanh cam on céc ban bé dong nghiép, gia
dinh va nguoi than da quan tam, gitp d& va chia sé v4i hoc vién trong sudt qua
trinh hoc tap.

Do thoi gian va kién thic c6 han nén luan vian chac khong tranh khoi
nhitng thiéu s6t nhat dinh. Hoc vién rdt mong nhan duoc nhirng su gop ¥ quy bau

cua thay co va cac ban.

Théi Nguyén, ngay 28 thang 12 nam 2016
HOQC VIEN

Trwong Ha Di¢p
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MO DAU

1. Pt van dé

Dé dam bdo cac thong tin quan trong lién quan dén Qudc phong, An ninh va
Thuong mai, nguoi ta st dung cong ngh¢ mat ma. Co hai loai hé mat ma dugc dung
12 mat ma khoa ddi xing va mat ma khoa bat d6i xtirng (Asymmetric key). Hé thong
mat mi bat ddi xtmg chu yéu duoc st dung trong méi trudng chir ky sb (digital
signatures), trong xac thyuc va trong viéc trao doi cac khoa ma déi xing (symmetric
keys). Mat mi d6i ximg dong vai tro quan trong trong linh vuc bao mat dir lidu. Mat
ma dbi xtrng ¢ hai loai chinh 1a mat ma hi¢n dai nhu mat ma DES (Data
Enecryption Standard), mat ma AES (Advanced Encryption Standard), mat ma
IDEA (International Data Encryption Algorithm)... va mat ma truyén thong. Mat
mi truyén thong rat don gian va thuan loi ma thé giéi da sir dung hang thé ky trude.
mot nhuoc diém co ban ciia mat ma truyén théng la d6 bao mat khong cao vi khong
gian khoa thuong qué nho.

Muc dich ctia dé tai luan vin 1a nghién ctru thuat todn ma hoéa trén co sé
két hop cac mat ma truyén théng thanh mdt hé mat ma c6 do bao mat cao hon
nhiéu trén co s¢ danh gia tinh ngdu nhién cia né bang k¥ thuat cua 1y thuyét
thong ké toan hoc.

2. P6i twong va pham vi nghién ctru

Pé tai luan van s& nghién ctru va trinh bay phuong phap tao ra mot thuat toan
ma hoa tir cac thuat todn mat ma truyén thong nhung c6 do bao mat cao hon.
3. Huéng nghién ctru cia dé tai

Dé tai luan vin tap trung tim hiéu hé mat mi dong cau, trén co sé d6 xay
dung mdt hé mat ma d@)ng cau st dung cac h¢ mat ma truyén théng, dua ra mot
phuong phap khic phuc dugc nhing 16 hong vé d6 an toan ciia cac hé mat ma nay.
4. Nhirng n¢i dung nghién ciru chinh

Luan van gom 3 chuong.

Chuong 1: Mat ma ¢ dién va hé mat ma déng cau
Chuong 2: H¢ mat ma DES va hé mat IDEA
Chuong 3: Phuong phap ma héa ty dong cdu mé rong khong gian khoa cho cac ma

cO dién



