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LỜI CAM ĐOAN 
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hướng dẫn của TS Hồ Văn Canh. Các kết quả là hoàn toàn trung thực, toàn bộ nội 

dung nghiên cứu của luận văn, các vấn đề được trình bày đều là những tìm hiểu và 

nghiên cứu của chính cá nhân tôi hoặc là được trích dẫn từ các nguồn tài liệu được 

trích dẫn và chú thích đầy đủ. 
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MỞ ĐẦU 

 

1. Đặt vấn đề 

 Để đảm bảo các thông tin quan trọng liên quan đến Quốc phòng, An ninh và 

Thương mại, người ta sử dụng công nghệ mật mã. Có hai loại hệ mật mã được dùng 

là mật mã khóa đối xứng và mật mã khóa bất đối xứng (Asymmetric key). Hệ thống 

mật mã bất đối xứng chủ yếu được sử dụng trong môi trường chữ ký số (digital 

signatures), trong xác thực và trong việc trao đổi các khóa mã đối xứng (symmetric 

keys). Mật mã đối xứng đóng vai trò quan trọng trong lĩnh vực bảo mật dữ liệu. Mật 

mã đối xứng có hai loại chính là mật mã hiện đại như mật mã DES (Data 

Enecryption Standard), mật mã AES (Advanced Encryption Standard), mật mã 

IDEA (International Data Encryption Algorithm)… và mật mã truyền thống. Mật 

mã truyền thống rất đơn giản và thuận lợi mà thế giới đã sử dụng hàng thế kỷ trước. 

một nhược điểm cơ bản của mật mã truyền thống là độ bảo mật không cao vì không 

gian khóa thường quá nhỏ. 

 Mục đích của đề tài luận văn là nghiên cứu thuật toán mã hóa trên cơ sở 

kết hợp các mật mã truyền thống thành một hệ mật mã có độ bảo mật cao hơn 

nhiều trên cơ sở đánh giá tính ngẫu nhiên của nó bằng kỹ thuật của lý thuyết 

thống kê toán học. 

2. Đối tượng và phạm vi nghiên cứu 

Đề tài luận văn sẽ nghiên cứu và trình bày phương pháp tạo ra một thuật toán 

mã hóa từ các thuật toán mật mã truyền thống nhưng có độ bảo mật cao hơn. 

3. Hướng nghiên cứu của đề tài  

Đề tài luận văn tập trung tìm hiểu hệ mật mã đồng cấu, trên cơ sở đó xây 

dựng một hệ mật mã đồng cấu sử dụng các hệ mật mã truyền thống, đưa ra một 

phương pháp khắc phục được những lỗ hổng về độ an toàn của các hệ mật mã này.  

4. Những nội dung nghiên cứu chính 

Luận văn gồm 3 chương. 

Chương 1: Mật mã cổ điển và hệ mật mã đồng cấu  

Chương 2: Hệ mật mã DES và hệ mật IDEA  

Chương 3: Phương pháp mã hóa tự đồng cấu mở rộng không gian khóa cho các mã 

cổ điển  


